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ACUERDO DE CONFIDENCIALIDAD NO.

Intervienen en la suscripción del presente Acuerdo de estricta confidencialidad, por una parte <NOMBRE DE LA EMPRESA>, representada en este acto por <NOMBRE REPRESENTANTE LEGAL TERCERO>, identificado(a) con la cédula de ciudadanía / nombramiento (en caso de persona jurídica) número de cédula o RUC <########## >, en su calidad de representante legal o delegado para este acto, y que de ahora en adelante se denominará OFERTANTE/ PROVEEDOR/INSTITUCIÓN EXTERNA;  y, por otra parte,  la EMPRESA PUBLICA DE HIDROCARBUROS DEL ECUADOR EP PETROECUADOR, representada por <NOMBRE REPRESENTANTE EPPETROECUADOR>, en su calidad de Oficial de Seguridad de la Información Delegado del señor Gerente General para celebrar este tipo de acuerdos, a quien en adelante se le denominará EP PETROECUADOR.     

CLÁUSULA PRIMERA. - CONSIDERACIONES. 

1.1. La EP PETROECUADOR suministrará información o permitirá tener acceso a información en general que puede incluir entre otros, planes de negocios y de desarrollo, información técnica y financiera, planes de productos y servicios, información de precios, informes de mercadeo, análisis y proyecciones, especificaciones, diseños, dibujos, software, datos, prototipos, secretos industriales, know-how y otras informaciones de negocios o técnica al OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA , con el fin de que éste realice con base a dicha información la prestación de ofertas o  servicios, aquí descrita ya sea en una fase precontractual,  contractual o de otra naturaleza.

1.2. Es decisión de la EP PETROECUADOR que dicha información se suministre únicamente al OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA, para los fines exclusivos del servicio o actividad acordados; y, por tanto, que dicha información no deberá ser divulgada a terceros.

1.3. Ambas partes quieren establecer una protección adecuada a la información proporcionada, para lo cual, convienen en adoptar reglas para garantizar que dicha información no sea revelada indebidamente ni utilizada de ninguna forma que la acordada, sin una previa autorización por escrito de EP PETROECUADOR.

CLÁUSULA SEGUNDA. - ACUERDO DE CONFIDENCIALIDAD.

OBJETO: El presente acuerdo tiene por objeto garantizar la reserva y confidencialidad en el manejo y uso de la información que la EP PETROECUADOR proporcione al OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA con el fin de que sea utilizada en la fase precontractual, contractual o de otra naturaleza relacionada al <NOMBRE DEL PROYECTO/SERVICIO>; para tal efecto se entrega lo siguiente: <NOMBRE DEL DOCUMENTO Y/O DETALLE DE LA INFORMACION PROPORCIONADA>.

APLICABILIDAD: Este documento no constituye habilitante para inicio de operaciones ni establece las condiciones en la ejecución del proyecto o servicio descrito.

CLÁUSULA TERCERA. - PARAMETROS. 

Se entiende por información confidencial a todo dato o documentación que en forma escrita o impresa por cualquier medio: escrito, mecánico, electrónico, magnético o de cualquier otra naturaleza, que la EP PETROECUADOR suministra al OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA, a la celebración de este documento o posteriormente. 

Se entiende por información confidencial:

a) La que por disposición de la ley sea considerada confidencial (artículo 6 de la Ley Orgánica del Sistema Nacional de Registro y Datos Públicos.)
b) Toda información originada, o de conocimiento del OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA, que por virtud de su naturaleza o de la ley no sea o deba ser de dominio público o frente a la cual exista un deber de sigilo o sobre la cual exista un derecho o una protección contractual, legal y/o constitucional.
c) La que sea destinada al uso exclusivo por parte de los trabajadores de la EP PETROECUADOR en el desarrollo rutinario de los procesos del negocio y que se encuentre en proceso de elaboración. 
d) Las que por razones de operatividad y seguridad (Planes de Seguridad y Defensa) busquen salvaguardar los intereses de la empresa. 
e) La que pueda ser usada para afectar la seguridad de la empresa, como, por ejemplo: la relativa a las instalaciones, a los procesos sustantivos de Refinación, Transporte, Exploración y Producción y Comercialización o a cualquiera de los procesos habilitantes y gobernantes de la EP PETROECUADOR.
f) La que pueda ser manipulada para disminuir la efectividad o eficiencia de las operaciones (incluyendo los sistemas de información y comunicaciones) o que pueda dar ventaja indebida a terceros.
g) La que pueda perjudicar las negociaciones o investigaciones en proceso, o alterar los acuerdos adoptados. 
h) La proporcionada por otras entidades u organismos con carácter de confidencial o de uso exclusivo de la EP PETROECUADOR o que puedan afectar de cualquier forma los intereses de la empresa.
i) La oferta o los entregables que proporcione el proveedor.

CLÁUSULA CUARTA. - OBLIGACIONES DEL RECEPTOR.

Son obligaciones del OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA, y de sus empleados, que recibirán la información, las siguientes:

4.1. Guardar la reserva y confidencialidad, sin perjuicio de lo previsto en la Cláusula SEXTA de este acuerdo, respecto de cualquier tipo de información que se le suministre o a la cual llegare a tener acceso o conocimiento;

4.2. Utilizar la información suministrada por la EP PETROECUADOR únicamente de la manera y para los fines establecidos en este Acuerdo;

4.3. No realizar copias, duplicados o guardar respaldo alguno de la información mencionada en este acuerdo sin la autorización previa y escrita de la EP PETROECUADOR; tampoco se podrá divulgar dicha información a terceros sin que medie igualmente autorización previa y escrita otorgada por parte de la EP PETROECUADOR.

4.4. Usar la información confidencial con el mismo cuidado y discreción que utilizaría para proteger su propia información, sin que la misma pueda publicarse y/o difundirse. En caso de incumplimiento, el OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA será responsable por los daños y perjuicios que dicho incumplimiento llegase a ocasionar. La EP PETROECUADOR se reserva el derecho de iniciar las acciones legales de las que se vea asistida en caso de comprobar el incumplimiento de este numeral o de los acuerdos contenidos en el presente documento.

4.5. Tomar las precauciones necesarias y apropiadas para mantener la confidencialidad de la información que la EP PETROECUADOR le proporciona o a la que tiene acceso, lo cual incluye la responsabilidad del manejo y uso de la información por parte de sus empleados, quienes deberán ser identificados mediante la firma de acuerdos individuales en el uso de la información.

4.6. No se podrá ceder o transferir las obligaciones o responsabilidades que se derivaren de este acuerdo, sin previa autorización otorgada por escrito por parte de la EP PETROECUADOR.




CLÁUSULA QUINTA. - IMPLICACIONES DE LA RECEPCIÓN DE LA INFORMACIÓN Y RESPONSABILIDAD.

El OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA se compromete a limitar la divulgación autorizada al menor número de personas, tomar las medidas idóneas y eficaces para evitar el tráfico, fuga  y mal uso de la información,.

El incumplimiento del deber de confidencialidad y reserva establecidos en este Acuerdo, constituye violación de secreto y justa causa de terminación unilateral de la relación que se haya establecido entre la EP PETROECUADOR y el OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA, sin perjuicio de las indemnizaciones y acciones legales a las que hubiere lugar, tanto administrativas, como civiles y penales.

CLÁUSULA SEXTA. - EXCLUSIONES.

Sin perjuicio de lo estipulado en el presente Acuerdo, ambas partes aceptan que la obligación de Confidencialidad no se aplicará en los siguientes casos:

6.1. Cuando la información se encontraré en el dominio público en el momento de su suministro al OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA, o una vez suministrada la información.

6.2. Cuando la Información ya estuviere en conocimiento del OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA con anterioridad a la firma del presente Acuerdo y sin obligación de guardar confidencialidad. En tal caso, el OFERTANTE/ PROVEEDOR/INSTITUCIÓN EXTERNA debe comunicar en forma inmediata a la EP PETROECUADOR, probando por cualquier medio que recibió la información con anterioridad a la celebración de éste acuerdo.

6.3. Cuando la legislación vigente o un mandato judicial exija su divulgación. En este caso, el OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA notificará a la EP PETROECUADOR tal eventualidad y hará todo lo posible por garantizar que se dé un tratamiento confidencial de la Información.

CLÁUSULA SÉPTIMA. - TITULARIDAD: El OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA o sus empleados que recepten los documentos o información, reconocen y/o presumen la titularidad sobre la información suministrada por la EP PETROECUADOR; y, por lo tanto, únicamente la utilizarán para los fines y de la manera establecida en este Acuerdo, en los documentos que hagan parte del mismo o en dicha información. 

El acceso a la información por el OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA no implica la transferencia de derecho alguno sobre esta, tales como derechos derivados de la transferencia de tecnología, know-how o derechos de propiedad intelectual, por lo que no podrá ser utilizada por él en su propio beneficio ni de terceros.

Es responsabilidad del COLABORADOR EXTERNO, que toda la información sea devuelta a la organización una vez concluido su contrato/requerimiento incluyendo recursos técnicos y tecnológicos que la EP PETROECUADOR le haya proporcionado. Si emplea sus propios recursos tecnológicos, deberá asegurarse de borrar definitivamente la información relacionada a la EP PETROECUADOR y en caso de requerirse brindará facilidades para revisión de los mismos.

Ni este Acuerdo ni la entrega o recepción de la información (confidencial o restringida) constituirá o implicará promesa o intención de efectuar compra o venta de productos o servicios, o promesa de contrato de cualquier índole por cualquiera de las partes o compromiso con respecto a la comercialización presente o futura de cualquier producto o servicio.

CLÁUSULA OCTAVA. - LEGISLACIÓN APLICABLE Y CONTROVERSIAS.

Si se suscitaren divergencias o controversias en la interpretación o ejecución del presente Acuerdo, las partes tratarán de solucionarlas en el plazo de 15 días de suscitadas las mismas. De no existir acuerdo alguno, podrán utilizar los procedimientos de mediación previstos en la Ley de Arbitraje y Mediación y su Reglamento, para lo cual asistirán al Centro de Mediación de la Procuraduría General del Estado.

Si respecto de la divergencia o controversia suscitada, no existiera acuerdo, las partes se someterán al procedimiento aplicable establecido en el Código Orgánico General de Procesos; y para este caso, será competente para conocer la controversia el Tribunal de lo Contencioso Administrativo con sede en la ciudad de Quito. De caer el asunto en materia penal, la EP PETROECUADOR presentará directamente la denuncia en contra del autor o autores, cómplices y más involucrados. 

En el evento de suscitarse cualquier controversia en relación con la ejecución del presente Acuerdo, la legislación aplicable será la ecuatoriana.	

CLÁUSULA NOVENA. - NOTIFICACIONES.

Las Partes señalan sus domicilios para recibir las notificaciones en las siguientes direcciones:

EMPRESA OFERTANTE O PROVEEDOR:
REPRESENTANTE LEGAL:
DIRECCIÓN:
CORREO ELECTRÓNICO:
TELÉFONOS:

EP PETROECUADOR
REPRESENTANTE LEGAL:
DIRECCIÓN:
CORREO ELECTRÓNICO:
TELÉFONOS:

CLÁUSULA DÉCIMA. -  DURACIÓN.

El presente Acuerdo entrará en vigor en el momento de la suscripción del mismo, y será de plazo indefinido, es decir nunca podrá el OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA divulgar los documentos o información que se le entreguen, sin previa autorización de la EP PETROECUADOR.

CLÁUSULA DÉCIMA PRIMERA. - MODIFICACIÓN.

Este acuerdo solo podrá ser modificado con el consentimiento expreso por escrito de ambas partes.

CLÁUSULA DÉCIMA SEGUNDA. - RATIFICACIÒN.

Las partes ratifican el total contenido del Acuerdo y suscriben 3 ejemplares del mismo contenido en caso de suscribirlo de forma física; y, un solo ejemplar en caso de ser firmado electrónicamente.

Quito, DM a los……días del mes de……………del año 202.... 



	







FIRMA DEL OFERTANTE / PROVEEDOR / INSTITUCIÓN EXTERNA

	







EP PETROECUADOR

	Nombre:
	Nombre: 

	C.C.:
	Cargo: Oficial de Seguridad de la Información

	Nombramiento:
	CC:



Nota: Este documento deberá contar con la numeración otorgada por la Jefatura de Gestión Documental; de lo contrario, no cumpliría con los aspectos formales y legales establecidos 

CLASIFICACIÓN: RESTRINGIDO
“Este documento es de propiedad exclusiva de EP PETROECUADOR. Se prohíbe su uso no autorizado.”
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