M
4

PETROECURDOR

POLITICA DE SEGURIDAD DE LA Cédigo:
INFORMACION INSTITUCIONAL PCA.04.01.DR.01

Macroproceso (nivel 0): Planificaciéon y Control Empresarial

Fecha:
Agosto - 2023

Proceso (nivel 1): Gestién de Seguridad de la Informacién Version: 05

HOJA DE CONTROL DE CAMBIOS

Version

Fecha

Cambios realizados en el documento

Enero -2016

Emision de la primera version del documento. Resolucion No. 2016004

Mayo-2018

Revisién anual de la Politica de Seguridad de la Informacién Institucional y
actualizacion del cédigo del documento de PCA.16. DR.01 por PCA.01.02.
DR.01. Acta No. 00481

Octubre-2020

Revision anual de la Politica de Seguridad de la Informacion Institucional.
Acta No. 00691

Octubre-2022

Revision anual de la Politica de Seguridad de la Informacién Institucional. Se
incluye los Lineamientos 4.6 y 4.7, se modifica el punto 5.6.
Cambio de codigo de PCA.01.02.DR.01 a PCA.04.01.DR.01

Agosto - 2023

Revisiéon anual de la Politica de Seguridad de la Informacién Institucional.
Actualizacién de formato

Se modifica en el numeral 4.1 del apartado Lineamientos considerando la
serie de normas 27000 y no Unicamente 27001

CLASIFICACION: PUBLICO

“Este documento es de propiedad exclusiva de EP PETROECUADOR. Se prohibe su uso no autorizado.”
Formato: PCA.10.04.FO.03 (V06) — mayo/2023

Paginalde4



http://repositoriodigital:9080/navigator/bookmark.jsp?desktop=TICS&repositoryId=ECMOS1&repositoryType=p8&docid=DocumentoProcesos%2C%7BD0C24378-3EDE-4C6C-BE7E-46AE73FB80C9%7D%2C%7BE34874A3-8C7B-4F8F-ACF6-06D6686F3AA5%7D&mimeType=application%2Fpdf&template_name=DocumentoProcesos&version=released&vsId=%7BE707925A-ECD3-45A4-8B55-88538491D7B8%7D

Cédigo:
PCA.04.01.DR.01

- POLITICA DE SEGURIDAD DE LA Fecha:
, INFORMACION INSTITUCIONAL agosto - 2023
PETROECUADOR Versién: 05

1.

4.

4.1.

4.2.

4.3.

4.4.

4.5.

Introduccion

La Empresa Publica de Hidrocarburos del Ecuador EP PETROECUADOR, reconoce a la
informacion como un activo indispensable para el cumplimiento de su misién, vision y
objetivos empresariales, por lo tanto, debe ser protegida.

Alcance

La “Politica de Seguridad de la Informacion Institucional” es un eje transversal y de
cumplimiento obligatorio en todos los procesos de la Empresa y para el personal interno
y externo que registra, genera, utiliza, procesa, comparte y almacena informacién en
medios digitales, electrénicos o fisicos.

Objetivo

Esta politica busca implantar una cultura de seguridad de la informacién en la Empresa,
mediante el aseguramiento, confidencialidad, proteccion e integridad de la informacién
generada en la institucién, evitando su exposicion a amenazas latentes del entorno.

Lineamientos

La EP PETROECUADOR minimizard la ocurrencia e impacto de los eventos que
ponen en riesgo la seguridad de la informacion, a través de la implementacién del
Sistema de Gestion de Seguridad de la Informacion basado en la Norma ISO/IEC
27000, otros instrumentos establecidos en la normativa legal vigente dispuestos por
entes de control; o, mediante procesos, procedimientos, documentos relacionados o
cualquier otra normativa interna de la EP PETROECUADOR relacionada.

Se realizard la valoracion del riesgo de seguridad de la informacién para contemplar
los cambios en los requisitos de seguridad y la situacién de riesgo tales como: cambio
en los activos, las amenazas, las vulnerabilidades y el nivel de impacto, segun las
responsabilidades establecidas en el Reglamento del Comité de Seguridad y
Transparencia de la Informacion.

Se mantendra el control y seguimiento de las reglas, procesos y procedimientos de la
normativa mencionada en el punto 4.1 de esta politica y de tecnologias que aseguren:

v La confidencialidad: Proteccion de la informaciéon contra divulgacién no
autorizada.

v' La integridad: Proteccién de la precision y validez de la informacién contra
modificacion no autorizada, y;

v' La disponibilidad: Capacidad de tener acceso a la informacion y de utilizarla
cuando se requiera.

Se clasificara y protegera los activos de informacion empresarial, implementando
medidas de seguridad que corresponda segun el caso, tomando en cuenta los
controles establecidos en la norma ISO/IEC 27002.

Se concientizard a los trabajadores, pasantes, proveedores y contratistas sobre el uso
adecuado de los activos de informacidn puestos a su disposicion para la realizacion de
las funciones y actividades laborales, mediante planes de comunicacién y capacitacion
continua.
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4.6.

4.7.

La EP PETROECUADOR considerara la seguridad informatica como un mecanismo
de proteccion para la informacién, para evitar amenazas, las cuales ponen en riesgo la
informacién que es procesada, transportada y almacenada.

El incumplimiento de la presente Politica, asi como la demas normativa establecida
para la Seguridad de la Informacién, dara lugar a la aplicacion de sanciones de
acuerdo con la normativa legal vigente.

5. Responsabilidades

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Todo el personal de la EP PETROECUADOR debera conocer y cumplir con las reglas,
procesos y procedimientos que se alinean a la presente politica y, consecuentemente,
asumiran la responsabilidad de evitar que se produzcan violaciones de la hormativa que
rige en la empresa. Dicho incumplimiento dara lugar a la aplicacion del régimen
disciplinario conforme lo dispuesto en las Normas Internas de Administracién del
Talento Humano y el Reglamento Interno de Trabajo de la EP PETROECUADOR.

Todo el personal es responsable de tomar conocimiento de las comunicaciones
emitidas en materia de seguridad de la informacién y de asistir o realizar los cursos de
capacitacion que se pongan a disposicion.

La Gerencia General es responsable de aprobar las recomendaciones presentadas por
el Comité de Seguridad y Transparencia de la Informacién, para incrementar la
seguridad de la informacion, de acuerdo a las competencias y responsabilidades de
cada &rea operativa o administrativa de la Empresa; y, promover la difusién y apoyo a la
seguridad de la informacién dentro de la institucion.

El Comité de Seguridad y Transparencia de la Informacion sera responsable de velar
por la aplicacion de la presente politica.

El Oficial de Seguridad de la Informacion es responsable de verificar el cumplimiento de
las normas, procesos, procedimientos y controles en lo referente a seguridad de la
informacion establecidos en la normativa mencionada en el punto 4.1 de esta Politica.

Tanto el personal de la EP PETROECUADOR como sus contratistas, proveedores, y/o
cualquier tercero que en razén de la aplicacion de diferentes instrumentos juridicos
tengan autorizaciébn para ingresar o permanecer en las instalaciones de la EP
PETROECUADOR, son responsables de dar cumplimiento a las normas, procesos y
procedimientos establecidos en la empresa referentes al adecuado uso y manejo de la
informacion, a fin de mantener las salvaguardas necesarias para proteger la informacién
tanto fisica como digital que soporta sus operaciones.

La Subgerencia de Tecnologias de la Informaciéon y Comunicacién es responsable de
los controles de seguridad tecnolégica que soportan las operaciones y las salvaguardas
necesarias para proteger la informacion almacenada en la infraestructura tecnologica.
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